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PRESENTATION DE PPP Les développeurs sur Internet ont conçu PPP pour établir les connexions sur des liaisons point à point. PPP, à l’origine décrit dans les RFC 1661 et 1332, encapsule des informations de protocoles de la couche réseau sur des liaisons point à point.


Le RFC 1661 a été mis à jour par le RFC 2153, " PPP Vendor Extensions ".


Il est possible de configurer PPP sur les types d’interfaces physiques suivants :


- Série asynchrone - HSSI (High speed serial Interface, interface série à haute vitesse) - RNIS - Série synchrone


PPP utilise son composant NCP (Network Control Program, programme de contrôle de réseau) pour encapsuler plusieurs protocoles, cf. fig1. Cet emploi de NCP dépasse les limites du prédécesseur de PPP, SLIP (Serial Line IP), qui ne pouvait permettre que le transport de paquets IP.


PPP utilise un autre de ses composants principaux, le protocole LCP (Link Control Protocol), pour négocier et définir des options de contrôle sur la liaison de données WAN.
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Figure 
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COMPOSANTS DE PPP EN COUCHES


PPP utilise une architecture en couches, comme illustré Fig.2. Avec ses fonctions les plus basses, PPP peut employer :


- Un média physique synchrone comme ceux qui connectent RNIS, - Un média physique asynchrone comme ceux qui utilisent les services téléphoniques de base pour les connexions par modems commutés.


��Figure 2 Architecture PPP
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PPP offre un riche ensemble de services qui contrôle l’établissement d’une liaison de données. Ces services sont des options dans LCP et sont principalement des trames de négociation et de vérification pour implémenter les contrôles point à point qu’un administrateur définit pou l’appel.


Avec ses fonctions de niveaux supérieurs, PPP transporte dans NCP des paquets de plusieurs protocoles de couche réseau. Il s’agit de champs fonctionnels contenant des codes standardisés pour indiquer





OPTION DE CONFIGURATION DE PPP LCP


Le RFC 1548 décrit l’exploitation de PPP et des options de configuration de LCP. Il a été mis à jour par le RFC 1570 " PPP LCP Extensions ".


Fonction Mode opératoireProtocoleAuthentificationNécessite un mot de passe Effectue la négociation par tests PAP CHAPCompressionCompresse les données sur la source ; Reproduit les données sur la destination Stacker ou PredictorDétection d’erreur Surveille les données supprimées sur la liaison Evite le bouclage de trame Quality Magic Number MultilinkEquilibrage de charge sur plusieurs LiaisonsMultiLink Protocole (MP) Les routeurs Cisco qui utilisent l’encapsulation PPP, incluent les options LCP du tableau suivant : 


Les options d’authentification nécessitent que le côté appelant de la liaison spécifie des informations qui permettent de vérifier que l’appelant a la permission de l’administrateur d’établir la connexion. Les routeurs homologues échangent des messages d’authentification. 


Les deux solutions possibles sont :


- PAP 


( Password Authentication Protocol, Protocole d’authentification de mot de passe ),


- CHAP 


( Challenge Handshake Authentication Protocol, Protocole d’authentification par tests).


Pour améliorer la sécurité, à partir de la version 11.1 du système Cisco IOS, une fonction de rappel sur PPP est disponible. Avec cette option LCP, un routeur Cisco peut agir comme client de rappel ou serveur de rappel.


Le client envoie la requête d’appel DDR initiale en demandant d’être rappelé et met fin à la connexion. Le serveur de rappel répond à la requête et appelle en retour le client en se basant sur ses instructions de configuration. Cette option est décrite dans le RFC 1570.


Les options de compression augmentent le débit effectif sur les connexions PPP en réduisant la quantité de données dans la trame qui doivent transiter sur la liaison.


Le protocole décompresse la trame sur sa destination.


Les deux protocoles de compression disponibles sur les routeurs Cisco sont Stacker et Predictor.


Les mécanismes de détection d’erreurs avec PPP permettent à un processus d’identifier les conditions de faute.


Les solutions Quality et Magic Number apportent une aide au maintien d’une liaison de données exempte de boucles.


Depuis la version 11.1 de Cisco IOS, Multilink PPP est supporté. Cette solution apporte l’équilibrage de charge sur les interfaces du routeur que PPP utilise.


La fragmentation et le séquencement de paquets, comme spécifié dans le RFC 1717, scindent la charge de PPP et envoient des fragments sur des circuits parallèles. Dans certains cas, ce « faisceau » de tubes Multilink PPP fonctionne comme une seule liaison logique, améliorant le débit et réduisant la latence entre routeur homologues.


Le RFC 1990 , " The PPP Multilink Protocol (MP) " rend obsolète le RFC 1717





ETABLISSEMENT D’UNE SESSION PPP


L’établissement d’une session PPP fait intervenir trois phases :
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Phase1 : Etablissement de liaison


Dans cette phase, chaque équipement PPP envoie des paquets LCP pour configurer et tester la liaison de données. Les paquets LCP contiennent un champs d’option de configuration qui permet aux équipements de négocier l’utilisation d’options telles que l’unité maximale de réception, la compression de certains champs PPP et le protocole d’authentification de liaison. Si une option de configuration n’est pas incluse dans un paquet LCP, la valeur par défaut pour cette option sera utilisée.


Phase2 : Authentification optionnelle


Après que la liaison a été établie et que le protocole d’authentification a été choisi, le routeur homologue peut être authentifié. L’authentification, si elle est utilisée, a lieu avant d’entrer dans le phase de protocole de la couche réseau.


PPP supporte deux protocoles d’authentification, PAP, et CHAP. Ces deux protocoles sont détaillés dans le RFC 1334, " PPP Authentication Protocols ". Toutefois, le RFC 1994, " PPP Challenge Handshake Authentication Protocol " le rend obsolète.


Phase3 : Protocole de couche réseau


Dans cette phase, les équipements PPP envoient des paquets NCP pour choisir et configurer un ou plusieurs protocoles de la couche réseau (tel que IP). Après que chacun des protocoles choisis a été configuré, des datagrammes de chaque protocole peuvent être envoyés sur la liaison. PPP supporte plusieurs protocoles dont IP, IPX, AppleTalk, etc …


�SELECTION D’UN PROTOCOLE D’AUTHENTIFICATION PPP


Lors de la configuration de l’authentification PPP, vous pouvez choisir entre les protocoles PAP ou CHAP. En général, ce dernier est le protocole préféré.


PAP :


PAP fournit une méthode simple pour qu’un nœud distant puisse décliner son identité au moyen d’une négociation en deux temps. L’authentification n’est réalisée qu’au moment de l’établissement de la liaison initiale.
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Figure 4


Après que la phase d’établissement de liaison PPP a été accompli, un ensemble nom d’utilisateur / mot de passe est envoyé de façon répétée pour le nœud distant vers le routeur jusqu’à ce que l’authentification soit acquittée ou que la connexion soit terminée.


PAP n’est pas un protocole d’authentification puissant. Les mots de passe sont envoyé sur la liaison en texte clair et il n’existe aucune protection contre un risque d’attaques par copie ou itération de cycles tentative-échec. Une attaque par copie se produit lorsqu’un analyseur de trafic capture les paquets et les reproduit sur le réseau à partir d’un autre équipement. Le nœud distant est maître de la fréquence et de la synchronisation des tentatives de connexion.


CHAP :


CHAP est utilisé au démarrage d’une liaison et périodiquement pour vérifier l’identité d’un nœud distant au moyen d’un négociation en trois temps.


Après l’établissement de la liaison PPP, le routeur local envoie un message de test vers le nœud distant. Celui-ci répond avec une numéro d’identifiant crypté, un mot de passe secret et un nombre aléatoire. Le routeur local compare le valeur de réponse avec le résultat de ses propres calculs. Si les valeurs correspondent, l’authentification est acquittée ; autrement, la connexion est immédiatement terminée.


CHAP offre une protection contre les attaques par copie par l’intermédiaire d’un valeur de défi variable qui est unique et imprévisible. L’utilisation de tests répétés permet de limiter le temps d’exposition à une seul attaque. Le routeur local (ou serveur d’authentification) est maître de la fréquence et de la synchronisation des messages de test.


Pour afficher la séquence d’échanges au moment où elle se produit il faut utiliser la commande " debug ppp authentication "


�


CONFIGURATION DE L’AUTHENTIFICATION PPP


Les routeurs de chaque côté de la liaison doivent être configurés pour l’authentification PPP.


Pour configurer l’authentification PPP, il faut procéder comme suit :


1. Sur chaque routeur, il faut définir de nom d’utilisateur et le mot de passe attendus de la 


part du routeur distant. Voici la syntaxe de la commande :


Router(config)# username nom password secret


Les paramètres de la commande sont les suivants :


- Nom : c’est le nom d’hôte du routeur distant,


- Secret : Sur les routeur Cisco, le mot de passe secret doit être le même pour les 


deux routeur
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2. Il faut ensuite entrer en mode de configuration d’interface pour l’interface appropriée.


3. Il faut ensuite configurer l’interface pour l’encapsulation PPP.


Router (config)# encapsulation PPP


4. Puis configurer l’authentification PPP.


Router (config)# PPP authentication {CHAP | CHAP PAP | PAP CHAP }


Il existe quatre options disponibles pour l’authentification PPP :


Si PAP et CHAP sont tous les deux activés, la première méthode spécifiée sera demandée durant la négociation de liaison. Si l’homologue suggère l’emploi de la deuxième méthode ou refuse simplement la première, la deuxième méthode sera utilisée.


VERIFICATION PPP
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